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„Ersichtlich liegt zunächst kein Fall vor,  
bei dem deutsche Behörden durch ein  
planmäßiges Vorgehen zur Umgehung  
der maßgeblichen Vorschriften der  
Strafprozessordnung an der  
Datengewinnung im Ausland mitgewirkt  
hätten. Vielmehr war Deutschland an den  
von den französischen  
Ermittlungsbehörden geführten  
Operationen — soweit erkennbar — nicht  
beteiligt. Die ermittelten Daten sind 
anfänglich vielmehr ohne vorherige 
Absprache spontan an die deutsche
Polizei übermittelt worden.“
KG, Beschl. v. 30.08.2021 - 2 Ws 79/21
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Inhalt

• Datenerhebung
• Aktuelle Rechtsprechung

• Verwertbarkeit der Daten
• Datenintegrität und –authentizität (RA Daniel Scheibner)
• Identifikation des einzelnen Nutzers
• Konkretisierung der einzelnen Taten

Allgemeine 
Verteidigungs-
ansätze
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Übersicht Kryptoverfahren 2019-2021

• Europol OTF EMMA seit März 2020 (Deutschland Mitglied)
• Deutschland Mitglied der OTF
• Datenerhebung 01. April - 30. Juni 2020 (Live-Phase)
• 32.477 Telefone in 121 Ländern (über 4.600 in Deutschland)

• Europol OTF Limit seit 2019 
• Datenerhebung Dezember 2019 bis März 2021 (Live-Phase Mitte Februar 

2021- 09. März 2021) 
• Ca. 70.000 Telefone in der Live-Phase überwacht, insgesamt 170.000 

Telefone

• Europol OTF Greenlight/Trojan Shield in Kooperation mit dem FBI seit dem 
16.03.2020 (Deutschland Mitglied)

• Datenerhebung vom 07. Oktober 2019 bis 07. Juni 2021
• Mehr als 12.00 Telefone weltweit (die meisten davon in Deutschland)
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Allgemeine Verteidigungsansätze – Verwertbarkeit der Daten

Wer hat 
wann, wo und 
wie die Daten 
erhoben? Gab es 

gerichtliche 
Beschlüsse?

Gab es 
Ermittlungs-
verfahren in 
den jeweiligen 
Ländern?

Wie und  
wann waren 
deutsche 
Ermittler 
involviert?Gab es 

Beschlüsse in 
Deutschland?

Gab es 
Ermittlungs-
verfahren in 
Deutschland?
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers

Wifi Login

Dokumente

Stimmenabgleich

Ortsbezug

Tattoos

Bilderabgleich
Social Media

Identifikation durch
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers – Lichtbilder, Selfies, Tattoos etc.
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers- Fingerabdrücke 
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers – sonstige Dokumente
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers - Aufenthaltsorte
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Allgemeine Verteidigungsansätze – Identifikation des 
einzelnen Nutzers - Verteidigerkommunikation
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Allgemeine Verteidigungsansätze – Konkretisierung der 
einzelnen Taten

Gestaltungsmöglichkeit 
Einlassung

§ Täterschaft/Teilnahme
§ Verabredung zu einem Verbrechen/ Handeltreiben
§ Verbalhandel (verbindliche, ernsthafte Angebote oder Verkaufsverhandlungen -

BGH, Beschl. v. 17.6.2020 − 1 StR 110/20)
§ (P) mittelbare Belastung von anderen Nutzern

Allgemeine Fragen
• Bande/ Einkaufsgemeinschaft/Lieferant-Abnehmer/Risikoverteilung

• Tateinheit/Tatmehrheit – Bewertungseinheiten – z.B. spätere Bezahlung bei nächstem Geschäft

• Art, Menge, Beschaffenheit und Qualität der BtM (CBD z.B.), Waffen (Softair, Schreckschuss etc.)
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Datenerhebung
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Einleitungsvermerk 13.03.2020 von KHK 
Franzen (BKA)

Herbst 2019 April 2020
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Einleitungsvermerk 13.03.2020 von KHK 
Franzen (BKA)
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SIENA Nachricht vom 27.03.2020

Januar 2020 April 2020
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SIENA Nachricht vom 27.03.2020
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Aktuelle Rechtsprechung
BGH
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Aktuelle Rechtsprechung
Aufsätze und Besprechungen

• Brodowski, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21 = StV 2022, 353.
• Cornelius, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21  = StraFo 2022, 196.
• Zeyer, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21  = NZWiSt 2022, 236.

• Ruppert, Erheben ist Silber, Verwerten ist Gold? Verwendbarkeit und Verwertbarkeit von 
Daten ausländischer Ermittlungsbehörden im Lichte des Grundrechtsschutzes – EncroChat, 
NZWiSt 2022, 221.

• Meyer-Mews, Ein kritischer Blick auf den EncroChat-Beschluss des 5. Strafsenats des BGH, 
HRRS, S. 289 (Heft 9/2022)

• Böse, Der Auslandsbeweis im deutschen Strafprozess – die Encrochat- Entscheidung des BGH 
im Spiegel der Lehre von den strafprozessualen Verwertungsverboten, S. 1048-1056, JZ, 
Jahrgang 77 (2022) / Heft 21.
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Aktuelle Rechtsprechung
LG Berlin
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Aktuelle Rechtsprechung
LG Berlin

OStA Jana Ringwald, 
GenStA FFM - ZIT



„Ersichtlich liegt zunächst kein Fall vor,  
bei dem deutsche Behörden durch ein  
planmäßiges Vorgehen zur Umgehung  
der maßgeblichen Vorschriften der  
Strafprozessordnung an der  
Datengewinnung im Ausland mitgewirkt  
hätten. Vielmehr war Deutschland an den  
von den französischen  
Ermittlungsbehörden geführten  
Operationen — soweit erkennbar — nicht  
beteiligt. Die ermittelten Daten sind 
anfänglich vielmehr ohne vorherige 
Absprache spontan an die deutsche
Polizei übermittelt worden.“
KG, Beschl. v. 30.08.2021 - 2 Ws 79/21
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Aktuelle Rechtsprechung
Reaktion GenStA FFM - ZIT
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Aktuelle Rechtsprechung
Reaktionen LG Hamburg
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Aktuelle Rechtsprechung
Französischer Kassationsgerichtshof
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Zeitstrahl 
An die Rechtsprechung angepasste Freigabe von Informationen 

2021 2022

30.08.2021
KG - 2 Ws
93/21, 161 
AR 134/21

03.09.2021
Vermerk KHK Fiekers
„Erläuterungen zum 
Gang des Verfahrens 
iS EncroChat

14.02.2022
KHK Franzen räumt zum 
ersten Mal vor dem LG Bonn 
ein, dass BKA SIENA vom 
27.03.2020 erhalten und 
beantwortet hat

02.03.2022 (zugestellt 
am 24.03.2022)
BGH 5 StR 457/21 – Kein 
Verwertungsverbot 
(ausführliche Begründung)

08.02.2022 BGH - 6 StR
639/21 – Kein 
Beweisverwertungsverbot 
(obiter dictum)

21.02.2022
Freigabe des 
Einleitungsvermerks vom 
13.03.2020 durch die 
GenStA ZIT FFM

28.03.2022
Leitender KD Hoppe räumt vor dem 
LG Bonn ein, dass er nach Rspr. mit 
der GenStA eine Zustimmung vor dem 
01.04.2020 als Antwort auf SIENA 
27.03.20 gegeben hat
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Datenerhebung
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Datenerhebung



29

Aktuelle Rechtsprechung
OLG Celle
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Aktuelle Rechtsprechung
Italienischer Kassationsgerichtshof

• Rückverweisung an das Instanzgericht, weil die 
Staatsanwaltschaft nicht mitgeteilt hat, wie 
die SkyECC-Daten von den französischen, 
niederländischen und belgischen Behörden erhoben 
worden sind

• Die Staatsanwaltschaft hat die zusammen mit den 
Daten von Europol übersandten Unterlagen über die 
Datenerhebung, mit Verweis auf 
Geheimhaltungspflichten von internationalem 
Polizeiaustausch, nicht zu den Verfahrensakten 
genommen.
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Aktuelle Rechtsprechung
Entscheidung Italienisches Instanzgericht

• Die mit der EEA aus Frankreich übermittelten SkyECC-Daten werden als 
Beweise ausgeschlossen, da die Staatsanwaltschaft auch weiterhin nicht 
mitgeteilt hat, wie die Daten erhoben worden sind und damit die 
Verteidigung in die Lage versetzt, die Beweise zu prüfen und zu 
hinterfragen
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Vielen Dank für die Aufmerksamkeit!

Fragen?!

cl@strafrecht-lb.de

www.strafrecht-lb.de

mailto:cl@strafrecht-lb.de

