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,Ersichtlich liegt zunachst kein Fall vor,
bei dem deutsche Behbrden durch ein
planméalliges Vorgehen zur Umgehung
der mal3geblichen Vorschriften der
Strafprozessordnung an der
Datengewinnung im Ausland mitgewirkt
hatten. Vielmehr war Deutschland an den
von den franzésischen
Ermittlungsbehdrden gefiihrten
Operationen — soweit erkennbar — nicht
beteiligt. Die ermittelten Daten sind
anfanaqlich vielmehr ohne vorherige
Absprache spontan an die deutsche
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Ubersicht Kryptoverfahren 2019-2021
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Europol OTF EMMA seit Marz 2020 (Deutschland Mitglied)
Deutschland Mitglied der OTF

Datenerhebung 01. April - 30. Juni 2020 (Live-Phase)

32.477 Telefone in 121 Landern (Gber 4.600 in Deutschland)

Europol OTF Limit seit 2019

Datenerhebung Dezember 2019 bis Marz 2021 (Live-Phase Mitte Februar
2021- 09. Marz 2021)

Ca. 70.000 Telefone in der Live-Phase Gberwacht, insgesamt 170.000
Telefone

Europol OTF Greenlight/Trojan Shield in Kooperation mit dem FBI seit dem
16.03.2020 (Deutschland Mitglied)

Datenerhebung vom 07. Oktober 2019 bis 07. Juni 2021

Mehr als 12.00 Telefone weltweit (die meisten davon in Deutschland)



Allgemeine Verteidigungsansatze — Verwertbarkeit der Daten

Wer hat Gab es Wie und

Ermittlungs- wann waren
wann, wo und

.t verfahren in deutsche
wisdigiDaten den jeweiligen Ermittler
n? ) . : Gab es
e EEl9Es Landern? Gab es involviert? £ ittungs-
gerichtliche Beschliisse in fah 2
Beschllsse? Deutschland? vertanren in

Deutschland?
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers

Social Media Dokumente
Bilderabgleich

Wifi Login

Tattoos \/A; ’
N

> |dentifikation durch ~€%%

a a9 Ortsbezug

Stimmenabgleich
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers — Lichtbilder, Selfies, Tattoos etc.
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers- Fingerabdrucke
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers — sonstige Dokumente

3

Y Centraal Justitieel Incassobureau

*3d Ministerie van Justitie en Veiligheid

EUWARDEN, NIEDERLANDE

BuBgeldbescheid
CJIB-nummer 7062 5422 3:
iILAND Datierung 20. Mai 2020

Weitere Informationen

P00 0000 OB www.cjib.nl/verkehrsbussen

T +31 58 234 21 30

Fahrzeug:

Amtl. Kennzeichen:- ) : -
Hersteller: Mercedes-AMG 1 & | Ausa.Pruftaiun
Bezeichnung: AMG GT C

Zugelassen seit: _

n Niederlanden mit dem Fahrzeug mit dem Kfz-Kennzeichen
1s Kfz-Kennzeichen ist auf Ihren Namen zu
yrzeugs. Bei einem Kfz-Kennzeichen-Delikt
amen das Kfz-Kennzeichen zugelassen ist.
ng der auferlegten Sanktion und der Verwa
yescheid mit Informationen tiber den Verst

eln
gelassen oder Sie waren wahrend de
ist in den Niederlanden derjenige
Das bedeutet, dass Sie als Fahrzeuc
Itungsgebiihr verantwortlich sind, D
0B und den Betrag, den Sie zahlen r

Halter:

0879fcf6-7735-42b4-93e2-656a2eb37666-dec

swiderhandlung und die a
Overschrijding maximum
- VA010 .

uferlggte Verwaltungsstrafe
snelheid binnen bebouwde kom, met 10 km/h
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers - Aufenthaltsorte

3.4 Standortdaten (Cell-IDs)

Es lagen zwar 2.478 Standortdaten vor, allerdings nur fir die Tage vom 02. bis 09.,
und ohne den 05. April. Zudem gab es aus den Chats keine geeigneten Anhaltpunkte,
so dass eine aussagekraftige Bewertung nicht méglich war. Es fielen durchaus Stich-
worte, die darauf schlieBen lieRen, dass sich der beobachtete Nutzer in bestimmten

Momenten an seiner Wohnanschrift aufhielt, allerdings fagen fur diese Zeitpunkte keine = s AR g T
o Atz r./_ " Mehnuwduﬂ%."‘v“_(@a £
Standortdaten vor. Ak Rk R 7 I
Differenziert man die Standorte nach Héufigkeiten, zeichnet sich dagegen ein Schwer- ) . L= ah
' . 5 . 5 . S £
punkt im Bereich der Stadtteile Farmsen-Berne/Rahlstedt ab, darin liegt die Wohnan- T / e T
schrift vor, - '+, Séderblomstraie 31: & | o WIS &N Y
T 2 B, AR I
; ]“ ) /')/,,:,_,,.,, / " A 7 ‘2\\ M}’/ » i, .‘anm
e s Vi \ 7 s e ——
A/./‘{ i 1 j' 7 ,\/l'i.‘ 9 “’ j ] ] “3 LTF
T \g Sy _/;Zﬁﬁ':rblomstr. 31? ' & l
e \ IR W |
‘g!;;‘ \ A don sA
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F D hnitt Far Berne/ d
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Allgemeine Verteidigungsansatze — Identifikation des
einzelnen Nutzers - Verteidigerkommunikation
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Gem. vorliegendem Chat des bjjfighter schickt dieser am 11.04.2020 ein Foto von einem Schreiben
der Polizei Berlin, Abschnitt 11, vom 09. April 2020 um 20.34 Uhr an den Kontakt ,navyarbor”.

e . -]

Dazu schreibt bjjfighter dem navyarbor: .,VDas ist gekommen zu diese freund wegen fahrerflucht”

Aus den vorliegenden Chatverldufen ergibt sich, dass der Account navyarbor@encrochat.com von
einem Rechtsanwalt der ir. insdssigen Kanzlei , .

-

genutzt wird. Der Kontakt  navyarbor” wird von der Gruppierung, insbesondere den Mitgliedern

imposingzone und bjjfighter jeweils zur Klarung rechtlicher Angelegenheiten kontaktiert.
Das Schreiben der Polizei Berlin vom 09.04.2020 ist an

& cims wos Bany - L



Allgemeine Verteidigungsansatze — Konkretisierung der
einzelnen Taten

Taterschaft/Teilnahme

Gestaltungsmoglichkeit

Einlassung Verabredung zu einem Verbrechen/ Handeltreiben

Verbalhandel (verbindliche, ernsthafte Angebote oder Verkaufsverhandlungen -
BGH, Beschl. v. 17.6.2020 - 1 StR 110/20)

(P) mittelbare Belastung von anderen Nutzern

Bande/ Einkaufsgemeinschaft/Lieferant-Abnehmer/Risikoverteilung

Allgemeine Fragen

Tateinheit/Tatmehrheit — Bewertungseinheiten — z.B. spatere Bezahlung bei ndchstem Geschaft

Art, Menge, Beschaffenheit und Qualitat der BtM (CBD z.B.), Waffen (Softair, Schreckschuss etc.)
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Datenerhebung EncroChat
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EncroChat

Einleitungsvermerk 13.03.2020 von KHK
Franzen (BKA)

Nach weitergehenden Priifungen zur technischen Umsetzung der geplanten 100g-MaRRnahmen mit
dem Ziel einer moglichst ressourcenschonenden Bearbeitung der zu erwartenden Daten sowie
Abstimmung des Einleitungsvermerks mit der GenStA Frankfurt am Main, ZIT wurde letzterer mit
Datum vom 13.03.2020 finalisiert. Am 20.03.2020 wurde das UJs-Verfahren gegen die Nutzer von
Encrochat unter cern Aktenzeichen 62 UJs 50005/20 bei der GenStA Frankfurt am Main, ZIT
eingeleitet. '

Herbst 2019 April 2020
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Einleitungsvermerk 13.03.2020 von KHK

Franzen (BKA)

Bundeskrimingamt Wiesbaden, 13.03.2020

S025

Initilerung eines Ermatiungsverfahrens bei der GeaStA Frankfurt am Main — 2T gegen bisher
unbekannte Nutzer von Krypto-Mandys der Provider EncroChat und SkyECC wegen des Verdachts
des bandernmaBigen Handeltreibens mit Betdubungsmitteln in nicht geringer Menge und der
Bildung einer kriminellen Vereinigung

1. Ausgangsiage

Die wriminalg

zellichen Ermittiungen, insbesondere im Bereich cer Organisierten Krirninalitat,

dass sich kriminelie Gn

lerungen Im Berelch der egenen Kommuniky

mehr abschotten und den staatlichen Uberwachungsméglich

Stratverlc

damit der maghchen

g nahery volstindig entriehe

diesern Zweck werden sogenannte Krypto

Handys h die

bei denen ene Uberwachung der Inhaltscaten

Strafverfolgungsbehorden nicht moglich ist

Bel Krypto-Han

ys handelt o5 sich rundchst um handelsibiiche Smartphones, bel denen die

Kameras, Mikrofone und GPS-Sensoren ausgebaut oder deaitiviert werden und der Zugnff auf

handelsibliche Messenger-Apps und Browser verwehrt wird, AnschlicBend werden die Gerdte

ven den Providern mit einer gesonderten Software und SIM-Karten ausgestatte >dass sich die

Verwendung des Gerates ausschiieBlich aul die vorinstallierte Software tum Datenaustausch
beschrankt, Die v sendenden Daten werden vor der Ubertragung verschlisselt und der
Empfanger muss die gleiche Software auf elnem sperie daflr eingerichteten Smartphone
einsetzen, um die versandten Daten auf seinem Gerdt entschiUsseln i konnen. Die

Kommunikation mt anderen, b

delsublichen Gerdten ist technisch nicht méghich, was im Sinne
der Abschottung st Die Verschilsselungssoftware st zum Teil nur verdeckt Gber nmcht
erkennbare Apps

offnen, damit die eingesetzten Krypto-Handys a's soiche bel polizeilichen

Mafnahmen nicht erkannt we:

Der Preis ¢
2000

ure be hs Monal

Verhatris sehr teuren Mobiltelefone masswv  Deschrankt

&7 von drel Dis

Kommunikation zwischen Geriten des gleichen Providers :ulisst [nur Chat), ist ein legaler Zweck

zur Nutzung der Krypto-Handys weder erkenndar noch bisher bekanmt geworden
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5. Einleitung von Ermittiungen gegen die Nutzer dor Gardte der Provider EncroChat und SkyECC

a) Tatverdacht gegen die Nutzer der Gerdte der Provider Encrolhat und SkyECC

mte Ermittiongsverfahren r

it und SKyECC, die sich

einer magichen

Datenerhebung in {

rotnislage desteht

der Verdacht, dass die

Straftaten von im & bancen

nger Menge Hand

Uit eagige Funition von Krypto-Handys it dee von

afverfolgungsbehdrden nicht 2

Uberwachende, verschllsselte Planung und Organsation schwerster Straftater. Aufgrund

der konkreten Ausgestaltung der Kryplto-Handys wire eine legale Nutzung sinios. Durch de

Kenfiguration der Gerate snd diese weder tum Tele

eren, noch fir e Nutzung von ADps
sus dem Play Store brw. Apple Store go (ommunikation ist ausschilellich (ber

den installierten O

13rCys cessel

n Froviders moglich

Die Krypio-Handys verfugen uber kenen

rettugang. Cie Gerate sind daber nicht for
Fersone

uppen mil dem Interesse der verschNysiete Communikation 1z legaien
Zwecken, wie beupielsweise Journaksten, Abgeordnete oder Rechtsanwiite, geegnet. Eine

Kosten von Krypto-Mandys (ca

legale Nutiung ersche

1.500 Ewro bis 1.900 furo fir sechs Monate sich 2w glnstigen handelsGbichen

Verschilisselungsdiensten (ca. 10 Euro) abwedig

EncroChat




EncroChat

SIENA Nachricht vom 27.03.2020

Januar 2020 April 2020

Europol Unclassified - BPL
= ELURTPOL SIENA Information Exchange message

Request 1514969-45-1 Received 27/03/2020 09:57 (UTC)

e L

|3 LODDEN & BARCZYK
RECHTSANWALTE



SIENA Nachricht vom 27.03.2020 ks ncroChat



Aktuelle Rechtsprechung
BGH
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BUNDESGERICHTSHOF
BESCHLUSS

6 StR 639/21

vom

8. Februar 2022

in der Strafsache
gegen

o

o
Die aus den in der Ar ift des Gi ndesanw: genannten

Griinden unzulassige Verfahrensriige ware auch unbegriindet. Der Senat sieht
im Ergebnis die aus der Uberwachung der Kommunikation {iber den Krypto-

o
Messengerdienst EncroChat durch franzésische Behérden gewonnenen

Erkenntnisse im Einklang mit der obergerichtlichen Rechtsprechung als im
Strafverfahren verwertbar an (vgl. etwa KG, NStZ-RR 2021, 353 mwN).

o
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BUNDESGERICHTSHOF
BESCHLUSS

5 StR 457/21

vom
2. Marz 2022
in der Strafsache
gegen

55

75 ee) Ob fir den Fall eines zwecks bewusster Umgehung strengerer inlan-

discher Anordnungsvoraussetzungen gesteliten Rechtshilfeersuchens (im Sinne

eines ,Befugnis-Shoppings®, vgl. Roth, GSZ 2021, 238, 247; Labusga,

NStZ 2021, 702, 704) eine andere Bewertung vorzunehmen ware, bedarf keiner

Entscheidung (vgl. bereits BGH, Beschluss vom 21. November 2012

-1 StR 310/12, BGHSt 58, 32 Rn. 37). Eine solche Konstellation ist weder dar-

getan noch sonst ersichtlich (KG, Beschluss vom 30. August 2021 — 2 Ws 79/21

und 93/21, NStZ-RR 2021, 353).

EncroChat

Angesichts der unter 2. b) geschilderten Verdachtslage und der (ber
Europol dem Bundeskriminalamt Gbermittelten Erkenntnisse war die Einleitung
eines Ermittlungsverfahrens gegen Unbekannt wegen des Verdachts schwerer
Betaubungsmittelstraftaten im Sinne eines Anfangsverdachts plausibel. Auf die-
ser Grundlage durfte die Generalstaatsanwaltschaft gemaR § 161 Abs. 1 StPO
eine Europdische Ermittiungsanordnung erlassen, die auf die umfassende Uber-
mittlung samtlicher Daten mit Bezug auf typischerweise im Rahmen organisierter
Kriminalitat begangene strafbare Handlungen im deutschen Staatsgebiet gerich-
tet war (aA Wahl, ZIS 2021, 452, 460; Sommer, StV Spezial 2021, 67, 69;
Zimmermann, ZfIStW 2022, 173, 180).



Aktuelle Rechtsprechung
Aufsatze und Besprechungen

EncroChat

e Brodowski, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21 = StV 2022, 353.
* Cornelius, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21 = StraFo 2022, 196.
« Zeyer, Anmerkung zu BGH, Beschluss vom 02.03.2022 -- 5 StR 457/21 = NZWiSt 2022, 236.

* Ruppert, Erheben ist Silber, Verwerten ist Gold? Verwendbarkeit und Verwertbarkeit von
Daten auslandischer Ermittlungsbehdrden im Lichte des Grundrechtsschutzes — EncroChat,
NZWiSt 2022, 221.

* Meyer-Mews, Ein kritischer Blick auf den EncroChat-Beschluss des 5. Strafsenats des BGH,
HRRS, S. 289 (Heft 9/2022)

e Bose, Der Auslandsbeweis im deutschen Strafprozess — die Encrochat- Entscheidung des BGH
im Spiegel der Lehre von den strafprozessualen Verwertungsverboten, S. 1048-1056, JZ,
Jahrgang 77 (2022) / Heft 21.
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Aktuelle Rechtsprechung EncroChat
LG Berlin

Il. Sachverhalt
1. Gang der Ermittlungen

4 Auf der Grundlage der von den Ermittlungsbehérden tbermittelten — allerdings unvollstandigen
— Akten, der von der Verteidigung eingereichten erganzenden Unterlagen sowie der
Beweisaufnahme in der ausgesetzten Hauptverhandlung stellt sich der fiir die Vorlagefragen

entscheidungserhebliche Sachverhalt wie folgt dar:
Landgericht Berlin

13 Am 27. Marz 2020 erhielt das BKA liber das europaische SIENA-Nachrichtensystem eine an die

Beschluss Polizeibehérden der an den EncroChat-Daten interessierten Lander gerichtete Nachricht des

Geschaftsnummer: (525 KLs) 279 Js 30/22 (8/22) Datum:  19.10.2022 JIT in englischer Sprache. Darin wurden die zustandigen Behorden (,competent authorities”)
der an der Datenubermittlung interessierten Lander aufgefordert, schriftlich zu bestétigen, dass

i der Stefeache sie Uber die zur Datengewinnung von Geraten auf ihrem Staatsgebiet (,from devices in their
::N?’en jurisdiction“) angewandten Methoden informiert worden seien. Zugleich sollte zugesichert
werden, dass die grundsatzlich zunachst nur zu Auswertezwecken Ubermittelten Daten fur

Verteidiger laufende Ermittlungsverfahren nur nach Genehmigung durch die JIT-Lander verwendet wiirden.

Rechtsanwalt xxx
S NP 14 In Absprache mit der GStA Frankfurt erteilte das BKA die in der Nachricht erbetenen
hat die 25. groRe Strafkammer des Landgerichts Berlin beschlossen: Zustimmungen und Bestatigungen. Zu einer Unterrichtung durch die franzésischen Behérden

; ; nach Art. 31 Abs. 1 RL EEA, § 91 g IRG kam es nicht; von deutscher Seite wurde dies auch
|. Dem Gerichtshof der Europaischen Union werden nach Art. 267 AEUV folgende Fragen zur

Auslegung der Richtlinie 2014/41 (im Folgenden: RL EEA) vorgelegt: nicht beanstandet.
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Aktuelle Rechtsprechung
LG Berlin

EncroChat

20 Die federfiihrende Rolle der franzésischen Behorden ergab sich lediglich daraus, dass sich der

EncroChat-Server, auf den im Laufe der Ermittlungen mehrfach zugegriffen werden musste, in
Frankreich befand. Eine Strafverfolgung der Nutzer war von den franzésischen Behérden nur
beabsichtigt, soweit die Nutzer sich in Frankreich befanden. Allein die Verfolgung der lediglich
380 franzésischen Nutzer hatte zudem den mit der Infiltrierung des Systems verbundenen
immensen Aufwand nicht gerechtfertigt (vgl. den Bericht der englischen Ermittlungsfiihrerin E.
Sweeting auf der CPS-/NCA-Besprechung vom 13. Februar 2020, Ziff. 8 des Protokolls); dieser
lohnte sich nur vor dem Hintergrund, dass das Implantat zugleich auf die Gerate der Nutzer in
anderen Mitgliedstaaten aufgebracht werden konnte. An den Daten dieser im Ausland
ansassigen Nutzer hatten die franzésischen Behdrden zu keinem Zeitpunkt ein eigenes
Interesse. Vielmehr war von Anfang an beabsichtigt, diese Daten den jeweiligen Heimatlandern
zu Uberlassen, sofern sie vorab ihr Interesse bekundet und den Bedingungen des JIT
zugestimmt hatten. Dabei war bereits die technisch aufwandige, landeribergreifend und mit
Unterstiitzung von Europol realisierte Entwicklung der Trojaner-Software von der Erwartung
getragen, dass ein erheblicher Teil der Mitgliedstaaten von der Mdglichkeit des Datenabrufs

Gebrauch machen wiirde.

LODDEN & BARCZYK
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22 d) Die Einleitung des deutschen UJs-Verfahrens durch die GStA Frankfurt stand in direktem
Zusammenhang mit den franzdsischen Ermittlungen und der von den franzésischen Behérden
angebotenen ,Geschéaftsfiihrung”. Sie geschah in der Hoffnung, zeitnah von dort Daten zu
erhalten, und mit dem Ziel, einen rechtlichen Rahmen fiir die Entge g ===co=e

schaffen. Dies wurde von der mit der Verfahrenseinleitung befasste
Frankfurt in der Hauptverhandlung so bekundet und wird bestétigt Sgpererererrere=ve

der Eurojust-Konferenz vom 9. Marz 2020 sowie den Umstand, dg8s trotz der Einleitung unter
L,Eilt!* zundchst keine eigenen ErmittlungsmaBnahmen egffriffen wurden, sondern die

Auswertung der franzésischen Daten abgewartet wurde.

23 e) Dass sich die UberwachungsmaRnahme nicht auf das jfanzésische Staatsgebiet beschrénken

wiirde, sondern Endgerate auf deutschem Staatsgebiet infiltriert werden sollten, war den

....................................

ader sie verschlossen vor

OStA Jana Ringwald,
GenStA FFM - ZIT




i 825062

,Ersichtlich liegt zunachst kein Fall vor,
bei dem deutsche Behbrden durch ein
planméalliges Vorgehen zur Umgehung
der mal3geblichen Vorschriften der
Strafprozessordnung an der
Datengewinnung im Ausland mitgewirkt
hatten. Vielmehr war Deutschland an den
von den franzésischen
Ermittlungsbehdrden gefiihrten
Operationen — soweit erkennbar — nicht
beteiligt. Die ermittelten Daten sind
anfanaqlich vielmehr ohne vorherige
Absprache spontan an die deutsche
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Aktuelle Rechtsprechung
Reaktion GenStA FFM - ZIT
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Thread

Generalstaatsanwaltschaft Frankfur...

Uber die Frage der Verwertbarkelt der
' 1at- oder # )M-Daten
hinaus sollte auch dlskutlert werden,

welche Befugnisse Strafverfolgung in
Deutschland haben sollte, um
bestimmte Arten schwerster
Straftaten nicht nur durch Hinweise
befreundeter Staaten aufklaren zu
konnen.




Aktuelle Rechtsprechung
Reaktionen LG Hamburg
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Beschluss

Die Gegenvorstellung gegen den Beschluss der Kammer vom 25. Oktober 2021
(Anl. 14 HV-Protokoll) wird zuriickgewiesen und der Antrag auf Aussetzung des
Verfahrens und Vorlage von ,Fragestellungen® an den EuGH zum Zwecke der
Vorabentscheidung (Anl. 115 HV-Protokoll) wird abgelehnt.

Griinde

Die erganzende Begrindung der Verteidigung zum Beweiserhebungs- und
Beweisverwertungswiderspruch (vgl. Anl. 114 HV-Protokoll) und der Vorlagebeschluss
des Landgerichts Berlin vom 19. Oktober 2022 (Az. 525 KLs 279 Js 30/21 (8/22))
geben der Kammer keinen Anlass fur eine abweichende Beurteilung. Die Kammer des
Landgerichts Berlin verfolgt ihre in der Rechtsprechung vereinzelt gebliebene
Auffassung zur Nirhhuanundiartnit dar FneroChat-Daten nunmehr vor dem
~ _..ushof der Europdischen Union weiter. Letztlich legt das wve..*Z=richt Berlin
seinem Vorbringen eine aus derzeitiger Sicht der Kammer unzutrefte,, ‘=
Tatsachengrundlage und Rechtsauffassung zugrunde. Die Frage einer Verwertbarkeit
der EncroChat-Daten ist allein nach nationalem Recht zu ber~ _cn.
Dementspiue. ... Sontakt atinh Lain Anlaas 4i-- 0 U0 o yen auszusetzen und dem

Gerichtshof der Europdischen Union Fragen zur Auslegung des Unionsrechts
vorzulegen.

Auch ein Abwarten mit Blick auf beim Europaischen Gerichtshof fiir Menschenrechte_
anhéngige Verfahren kommt nicht in Betracht (vgl. BGH, Beschluss vom 31. August
2022 - 5 StR 130/22, Rn. 3). ;

EncroChat




Aktuelle Rechtsprechung
Franzosischer Kassationsgerichtshof

N° E 21-85.763 FS-B Zum ersten Teil des Rechtsmittelgrundes

N° 01216 21. Vlom Kassationsgerichtshof mit einer vorrangigen Frage der Verfassungsmaigkeit in Bezug auf Artikel
706-102-1 der Strafprozessordnung unter Bezugnahme auf Artikel 230-1 der Strafprozessordnung befasst, hat
der Verfassungsrat mit Beschluss Nr. 2022-987, vom 8. April 2022, den zweiten Teil des zweiten Absatzes von

SL2 Artikel 706-102-1 der Strafprozessordnung in seiner Fassung, die sich aus dem Gesetz Nr. 2019-222 vom 23
25 OCTOBRE 2022 Marz 2019 zur Programmplanung 2018-2022 und der Justizreform ergibt, als verfassungskonform erklart

22. Daher wird die Klage, die auf die Verfassungswidrigkeif dieser Bestimmungen gestitzt wird, abgewiesen.
CASSATION PARTIELLE
IRRECEVABILITE Aber zum zweiten Teil des Rechtsmittelgrundes

|m Hinblick auf Artikel 230-3 und 593 der Strafprozessordnung:
M. BONNAL président,
23. Gemah dem ersten dieser Artikel, vorbehaltlich der Verpflichtungen, die sich aus der Geheimhaltung der
nationalen Verteidigung ergeben, werden den Ergebnissen die technischen Angaben beigefiigt, die fur das
Verstandnis und die Auswertung der Ergebnisse nitzlich sind, sowie eine vom Verantworllichen der
technischen Stelle beglaubigte Bescheinigung, die die Richtigkeit der tibermittelten Ergebnisse bescheinigt.
REPUBLIQUEFRANCAISE Stlje;gs;snr:wran!;ner Kenntnisse sind Gegenstand eines Eingangsprotokolls und werden in die Verfahrensakte

24, GemaR dem zweiten Artikel muss jedes Urteil oder jeder Beschluss die Grinde enthalten, die die

Entscheidung rechtfertigen, und auf die wesentlichen Gliederungen der Schriftsatze der Parteien eingehen.

AUNOM DU PEUPLE FRANCAIS b 2 g g

25. Um den Grund fur die Nichtigkeit von Computerdatenerfassungsvorgange auszuschlieen, die sich aus

dem Fehlen der oben genannten Unterlagen im Verfahren ergeben, stellt das Urteil fest, dass die technischen

. Angaben zum Verstandnis und zur Verwertung der Ergebnisse, sowie die vom Verantwortlichen der

ARRET DE LA COUR DE CASSATION, CHAMBRE CRIMINELLE, technischen Stelle beglaubigte Bescheinigung, die die Richtigkeit der ubermittelten Ergebnisse bescheinigt,

DU 25 OCTOBRE 2022 sind im Text nur ,vorbehaltiich der sich aus dem nationalen Verteidigungsgeheimnisses ergebenden
Verpflichtungen® vorgesehen.

26. Die Richter filgten hinzu, dass es konsequent sei, wenn sich das Zentrum zur Bekampfung der digitalen
Kriminalitat in bestimmten Punkten, die sich auf die im Urteil formulierten Anlrége auf technische Erklarungen
beziehen, die Geheimhaltung der nationalen Verteidigung wendet, da andernfalls eine Verletzung der
Geheimhaltung der nationalen Verteidigung festgestellt werden konnte.

MM. [L] [I],'!V] [F] g [S][O], [P] [M], [G] [C] [E] et [Z] [D] ont formé des pourvois contre 1'arrét de la
ch.'ruflbre de l'instruction de la cour d'appel de Nancy, en date du 9 septembre 2021, qui, dans I'information
suivie contre eux des chefs, notamment, d'infractions a la législation sur les stupéfiants, association de

malfaiteurs, importations de stupéfiants en bande organisée et blanchiment, a prononcé sur leurs demandes

d'annulation d'actes d J i |
actes de la procédure. 27. Indem die Ermittlungskammer lediglich Uber das Fehlen technischer Angaben im Verfahren entschied,

ohne auf die Schlussfolgerungen des Antragstellers einzugehen, der sich auf das Fehlen der beglaubigten
Bescheinigung vom Verantwortichen der technischen Stelle beruft, welche die Richtigkeit der Gbermittelten
Ergebnisse bescheinigt, hat die Ermittlungskammer die gemal Artikel 201 Strafprozessordnung fir die
Zulassung dieses Schriftstiicks zum Verfahren zu ersuchen habe, ihre Entscheidung nicht begrindet

28. Daraus folgt, dass die Aufhebung in diesem Punkt gefordert wird.
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EncroChat

Zeitstrahl

An die Rechtsprechung angepasste Freigabe von Informationen

30.08.2021

KG -2 Ws 08.02.2022 BGH - 6 StR 02.03.2022 (zugestellt
93/21, 161 639/21 — Kein am 24.03.2022)

AR 134/21 Beweisverwertungsverbot BGH 5 StR 457/21 — Kein

(obiter dictum) Verwertungsverbot
(ausfuhrliche Begriindung)

03.09.2021 14.02.2022 21.02.2022 28.03.2022

Vermerk KHK Fiekers KHK Franzen raumt zum Freigabe des Leitender KD Hoppe raumt vor dem

»Erlauterungen zum ersten Mal vor dem LG Bonn Einleitungsvermerks vom LG Bonn ein, dass er nach Rspr. mit

Gang des Verfahrens ein, dass BKA SIENA vom 13.03.2020 durch die der GenStA eine Zustimmung vor dem

iS EncroChat 27.03.2020 erhalten und GenStA ZIT FFM 01.04.2020 als Antwort auf SIENA
beantwortet hat 27.03.20 gegeben hat
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Da

tenerhebung

OVEREENKOMST TER INSTELLING VAN mcmmmyxommumm
BELGIE - FRANKRIJK - NEDERLAND

In overeenstemming met:

- artikel 13 van de Overeenkomst van 29 mel 2000 betreffe de wedq in
strafzaken tussen de lidstaten van de. Buropese Unle;

- Kaderbesluit van de Raad van 13 juni 2002 inzake d

1. Partijen bij de overeenkomst

De volgende partijen hebben een overeenkomst ter Instelling van een gemeenschappelifk
onderzoeksteam (.GOT") gesloten:

1. BELGIE
2, FRANKRIJK

3. NEDERLAND, Landelljk Parket, Hoofdofficler van Justitie F.K.G. Westerbeke,
namens deze N.M., Smits

De partijen bij deze kunnen, in g g besluil
autoriteiten van andere lidstaten te verzoeken partif te worden bij de overeenkomst.

Gelet op het felt dat het onderzoek naar de hieronder uiteengezette strafbare felten moeilijke en
veeleisende opsporingen vergt die 0. de lidstaten die deelnemen aan het GOT betreffen en het aan
f betrefien di

elkaar i ‘magten worden, wordt besloten een GOT
Op te starten.

De onderzochte strofhare feiten

SKVECC bliik df waarbij klanten cen

Kkopen (Nokia, Ty, IPhone of Google Pixel) dat is 3angepast voor uniek gebrutk
van de SkyECC chat applicatie. Binnen de SkyECC chatapplicatie kunnen gebrufkers via een anonlem
SkyECC 1D of PIN vercifferde berichten met elkaar uftwisselen. Deze ID's of EI’IN‘: 2o doorgaans een

6 tok di a AN

1-0p-1 berichten kiiinen binnen de app ook 'rups;uu met meerdere deelnemers gemaakt worden.
| Berichten ‘hebben een instelbare de waarna deze w:rdenvuwdlz

een periode van maximaal 6 maanden, waarna een nieuw. abonnement afgesloten dient te worden \'u:;;

opnieuw maximaal 6 maanden.

De verschaffer/producent van deze SkyECC toestellen schuift als verkoopargument naar voren dar het

‘bescherming biedt tegen de Inferventie van polile en justitie. fr toestellen worden h:h:m
T product en de diensten op betfuc mh'_t_wl'fu

dit
?ma:nwzlﬂ?nmwﬂmwmmmvzrhw:
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Datenerhebung

Cour d'Appel de Paris
Tribusal judiciaire de Pars

Atiendu que dans le cadre de )'équipe commune d'enquite, ley “:."“"" “umlll-nu
Stud séerlandais o mis au point enc lechnique suscepbible de  permettre m» techalans
Brice HANSEMANN wiilisant I"application SkyECC | que cefte que,
vice-président chargé de Tinstraction wpaes slockes sor chaque 1tiéphone M Middle » (serveur dit MITM)
N Pargoe : 20342000697 basée sur |'installation d'un scrveur jovant le rble de « s o, i recevour toul ke
e doir: 1252000000 positionné ser la liaison externe du serveur 2 (ne6019808.ip- 183 165- 14.ev), consiste & recevour 10Ut

Ordonnance

poriant autorisation de mise en place d'un dispositif technique de captation
de données informatiques

Nous, Brice HANSEMANN Vice-president charge de Finstruction, éant on notre cabwet au Tribunal
yodicinire de Pars

Farten hotre cabinet, te {7 decembere 2020

des chefs

1) Association de malfaitcurs ¢n vue de ls prépanaton de coimes ou de délit pumi de 10 années
demprisoanement (crines dimporntations d¢ produts Supltants commises en bande organ inde, deliny
de afic dc produits stupdfiants)
Faits pudvwn et idpninnis pus bos mrticien 430- 1, 450-3 €1 4350+ d € ode pénal (Nacial 7188, 12214)

2) Fournitwre de prestations de cryptologie visant & asswrer des fomctions de confidentiahié sans
déclarahion conforme |

Faits prevas of réprinés par Jes ART3S S @ §IV ART3) 61 ART 20 LON 2004-575 DU
217062004 ARTJART.A, ART S, ART 8 DECRET 2007663 DU 02052007 (Natinf 32529)

3) Fourniture d'un mayen de crypologie n'sssurant pas exclusivement des fonctions dsuthentificstion
s de contrble d'imegrite sans déclaration peéalable

Faits prévus et reprinds par les ARTIS 41 1°, $IV ARTI0 §11, ART 29 LOI 2004-575 DU
2100672004

ARTIART .4, ARTS DECRET 2007-663 DU 02052007 (Natinf 12517);
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Aktuelle Rechtsprechung
OLG Celle

OLG Celle, Beschluss vom 15.11.2021 - 2 HEs 24-30/21

Fundstelle openJur 2022, 5925 Rkr:O0 99 i

Die von franzoésischen Ermittlungsbehorden erhobenen Daten der mit Encrochat-Mobiltelefonen und der
mittels SKyECC gefiihrten Kommunikation sind in einem deutschen Strafverfahren gegen den Nutzer von
Encrochat bzw. SKkyEEC wegen Handeltreibens mit Betdubungsmitteln in nicht geringer Menge
verwendbar und unterliegen keinem Beweisverwertungsverbot (Fortfithrung OLG Celle, Beschluss vom
12. August 2021 - 2 Ws 250/21 - NdsRpfl 2021, 410 - 415)
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(3) Hinsichtlich der Angeschuldigten D. Y. und O. Y. beruht der dringende Tatverdacht auf der Auswertung der
Textnachrichten, die unter den Nutzernamen ,c! und ,f" mittels verschllisselter Mobiltelefone des Anbieters
,Encrochat” und unter den Nutzerkennungen ... und Uber den Anbieter ,SkyECC" versandt und empfangen
wurden.

Zu den uber ,Encrochat” versandten Daten hat der Senat bereits entscheiden, dass diese gemaB § 100e Abs. 6
StPO in einem deutschen Strafverfahren gegen den Encrochat-Nutzer wegen Handeltreibens mit
Betaubungsmitteln in nicht geringer Menge verwendbar und keinem Beweisverwertungsverbot unterliegen
(Senat, Beschluss vom 12. August 2021, 2 Ws 250/21, juris). Dasselbe gilt flir die mittels ,SkyECC" versandten
Daten. Ebenso wie die Encrochat-Daten sind diese in einem franzosischen Ermittlungsverfahren erhoben
worden und auch die wesentlichen Rahmenbedingungen stimmen zwischen den beiden Anbietern Uberein.
Insbesondere befand sich — ausweislich der vorliegenden Beschliisse des in beiden Fallen zustandigen Gerichts
in Lille — bei beiden Anbietern der Server, Uber den die Kommunikation erfolgte, an einem Standort in R. und das
Angebot sowohl von ,Encrochat” als auch von ,SkyECC" war dadurch gekennzeichnet, dass die Gerate nicht
Uber legale Vertriebswege verkauft wurden und fir die verschliisselten Gerate ein auBergewohnlich hoher Preis
— etwa 1.500 Euro flir eine sechsmonatige Nutzung — zu zahlen war, obwohl die Gerate selbst nur Uber einen
sehr eingeschrankten Funktionsumfang verfligten.

Es kann dahinstehen, ob darliber hinaus auch die tber den Anbieter ,AnOm" verschliisselte Kommunikation im
vorliegenden Strafverfahren verwertbar ist und den Tatverdacht gegen die Angeschuldigten stiitzt.
Insbesondere bedarf es keiner naheren Prifung, inwieweit die Verwertbarkeit der Daten ohne Kenntnis des
Serverstandortes, der den MaBnahmen zugrundeliegenden gerichtlichen Beschliisse und naherer Umstande
zum Vertrieb der Gerate Uberhaupt beurteilt werden kann. Denn auf die Inhalte der mittels ,AnOm" geflihrten
Kommunikation kommt es fir die Beurteilung des dringenden Tatverdachts nicht an, nachdem sich dieser
bereits aus den vorgenannten Beweismitteln, namentlich der Kommunikation tber ,Encrochat” und ,SkyECC"
ergibt.



Aktuelle Rechtsprechung ECC
Italienischer Kassationsgerichtshof

Penale Sent. Sez. 4 Num. 32915 Anno 2022
Presidente: CIAMPI FRANCESCO MARIA ) : _ o
Relatore: DI SALVO EMANUELE * Rickverweisung an das Instanzgericht, weil die

palaeneas IAOTe Staatsanwaltschaft nicht mitgeteilt hat, wie
die SkyECC-Daten von den franzdsischen,
niederlandischen und belgischen Behorden erhoben
worden sind
* Die Staatsanwaltschaft hat die zusammen mit den
Daten von Europol Gbersandten Unterlagen Utber die
Datenerhebung, mit Verweis auf
SENTENEA Geheimhaltungspflichten von internationalem

1 618 GEopasia 45k Polizeiaustausch, nicht zu den Verfahrensakten

LORI ALESSIO nato a ROMA il 04/01/1991
genommen.

avverso |'ordinanza del 03/02/2022 del TRIB. LIBERTA' di ROMA

udita la relazione svolta dal Consigliere EMANUELE DI SALVO;
lette/sentite le conclusioni del PG MARIA FRANCESCA LOY

Il Proc. Gen. conclude per il rigetto per entrambi i ricorsi.

E' presente I'avvocato MOIRAGHI ELEONORA NICLA del foro di ROMA in difesa di:
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Aktuelle Rechtsprechung
Entscheidung Italienisches Instanzgericht

TATBUNALE ORDINARIO DL ROMA FICINESSO COe€ 11 proceaimento pende allo stato nei contronti del Lori (e di altri

SEZIONE SPECIALE PER 1L RIESAME DELLE MISURE CAUTELART PERSONALI E REALT coimputati) in sede di giudizio abbreviato, ammesso dal Gip all’udienza del 20.9.2022
Tel. 06 38792324-2158 - Fax 2416 - PEC riesame.tribunale.roma@giustiziacert.it j % 5 o g 3 N
va subito detto, sulla (unica) questione oggetto della pronunzia di annullamento, che la

;?T;,:CC ;f;:,f ;;LE'I;E;‘;\?:; ZE: ;é-II:ET ;:?:J,i :EEI\;AET_ER[;E;; ;;v:;:;: DlEzf;ozlpTﬁ - #\\ mancata rez}lizzazione del richiesto contraddittorio — nei termini sopra indicati - preclude
utilizzo, in questa sede, della documentazione acquisita tramite ordine europeo
i N. 1849/2022 R.G. LIBERTA' d’indagine dalla autorita giudiziaria francese, tanto in punto di gravi indizi, quanto in
' A.C.R. da Cassazione, gid T.L. n, 156/2022 R.6. LIBERTA' punto di esigenze cautelari, rendendo superfluo I’esame dei motivi in punto di

RGN.R. 26389 / 2018 PROC. REP. ROMA utilizzabilita contenuti nelle memorie difensive.

R6. 6.IP. 10494 / 2022 GIP c/o TRIB. ROMA -
IL CANCELLIERE DEL TRIBUNALE DI ROMA

AVVISA
- PROCURA ROMA - SEDE

- LORI ALESSIO

nato in data 04-01-1991 a ROMA
AA.DD.-POGGIO MIRTETO (RI) - Via Ternana Km. 15,600 c/o Villa Ternana

- AVV. MOIRAGHI ELEONORA NICLA

ROMA - Via Giuseppe Palumbo 3 - PEC . . . .o .
s  Die mit der EEA aus Frankreich Gbermittelten SkyECC-Daten werden als

PERUGIA - Largo Cacciatori delle Alpi 8 - PEC . ) ) . .
che in data 24/10/2022 & stata DEPOSITATA in cancelleria I'ORDINANZA del Tribunale Bewe Ise au Sgesc h I osse n’ d a d e Sta atsa nwa |tsc h aft auc h we |te rh N N |Cht
del Riesame, relativa all'impugnazione sopra emarginata, contenente il seguente dispositivo:

PQM. ' ilt h ie di hob d ind und damit di

mitgeteilt hat, wie die Daten erhoben worden sind und damit die
RIFORMA l'impugnata ordinanza e sostituisce nei confronti di Lori Alessio la misura cautelare della custodia in carcere con quella . . » 4 - . .
egli arrest pmicilia ess0 la sf 2 la Ternana sita Poggio eto, via Ternana km. 15, , con i divieti di cor icazione
B e B 122 i 0 o s Ot o (i e O ol Verteid Igung In die La ge vers etzt, die Beweise zu pru fen und zu
predetta data del 9/6/2022)
Cos dis oo i camer oo 4l 249202 hinterfragen
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Vielen Dank fur die Aufmerksamkeit!

Fragen?!

cl@strafrecht-lb.de

www.strafrecht-lb.de
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